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AZIENDA ZERO

CONCORSO PUBBLICO, PER TITOLI ED ESAMI, PER LA COPERTURA DI N. 8 POSTI DI COLLABORATORE

TECNICO PROFESSIONALE — INFORMATICO SISTEMISTA — AREA DEI PROFESSIONISTI DELLA SALUTE E

DEI FUNZIONARI A TEMPO INDETERMINATO, DA ASSEGNARE ALLE AZIENDE SANITARIE PIEMONTESI
ADERENTI

CRITERI DI VALUTAZIONE E TRACCE DELLE PROVE

PROVA SCRITTA

La Commissione stabilisce che la PROVA SCRITTA verra determinata mediante sorteggio fra un totale di tre
diverse prove, come previsto dall’art. 12 del D.P.R. 220/2001.
La prova scritta sara composta da quesiti di diversa natura e consistera in:
— n.2quesiti ai qualii candidati dovranno rispondere sviluppando una risposta articolata in un massimo
di 15 righe preimpostate e vincolanti;
- n. 5 quesiti a risposta multipla, con 4 opzioni di risposta, di cui una sola corretta.
La Commissione determina i criteri di valutazione della prova scritta come segue:
— in relazione ai n. 2 quesiti che prevedono la redazione di una risposta articolata, la Commissione
valutera sulla base dei seguenti criteri:
e livello e profondita della preparazione professionale circa I'argomento oggetto del quesito
unitamente alla pertinenza della risposta;
e chiarezza e coerenza espositiva;
e capacita di sintesi concettuale conciliata alla compiuta trattazione dell'argomento oggetto del
quesito.
Sulla base dei succitati criteri, a ciascuna delle due risposte aperte verra attribuito un massimo di 10
punti.
- Inrelazione ain. 5 quesiti a scelta multipla, la Commissione attribuira i seguenti punteggi:
v Risposta esatta: +2 punti;
v Risposta errata o omessa: +0 punti.
Pertanto, la Commissione stabilisce che non verranno attribuite penalita in caso di risposte omesse o
errate.
Per agevolare i candidati nell’espletamento della prova, la Commissione stabilisce che a ciascuno verra
consegnato un foglio aggiuntivo da usare come minuta che non dovra essere consegnato insieme all’elaborato
relativo alla prova scritta.
La Commissione stabilisce che il tempo a disposizione dei candidati per lo svolgimento della prova scritta €

fissato in 60 minuti.




PROVA PRATICA

La Commissione prende atto di quanto previsto dall’art. 15 del DPR 220/2001 e precisamente:

e neigiorni fissati per la prova pratica, ed immediatamente prima del suo svolgimento, la Commissione
ne stabilisce le modalita ed i contenuti che devono comportare uguale impegno tecnico per tutti i
concorrenti;

e nelcasoin cuila Commissione decida di far effettuare a tuttii candidati la stessa prova, deve proporre
tre prove con le medesime modalita previste per la prova scritta per far procedere al sorteggio della
prova oggetto di esame.

La Commissione stabilisce che la PROVA PRATICA sara la medesima per tutti i candidati e pertanto verra
determinata mediante sorteggio fra un totale di tre diverse prove, come previsto dall’art. 15 del D.P.R.
220/2001.

La prova pratica consistera nella redazione di un elaborato in risposta ad un quesito pratico e la Commissione
stabilisce che i candidati, per redigerlo, avranno a disposizione n. 32 righe preimpostate e vincolanti. Per
agevolare i candidati nell’espletamento della prova, la Commissione stabilisce che a ciascuno verra consegnato
un foglio aggiuntivo da usare come minuta che non dovra essere consegnato insieme all’elaborato relativo alla
prova pratica.

La Commissione stabilisce che la prova pratica verra valutata con riferimento ai seguenti criteri:

. grado di conoscenza dell'argomento oggetto della prova e livello di sicurezza nell’approccio della
stessa;
. chiarezza espositiva e pertinenza dell’elaborato rispetto al quesito posto

Il tempo a disposizione dei candidati per lo svolgimento della prova pratica é fissato in 60 minuti.

PROVA ORALE

La Commissione stabilisce che la prova orale consistera nella formulazione di un quesito vertente
sull’approfondimento delle materie di cui alle prove scritta e pratica.

Nel corso della prova orale sara accertata la conoscenza, da parte di ciascun candidato, della lingua inglese
nonché la conoscenza dell’'uso di apparecchiature e delle applicazioni informatiche piu diffuse.

Affinché la prova possa intendersi superata e quindi condizione necessaria che il candidato consegua una
valutazione di sufficienza, pari a 14/20, determinata secondo i criteri che verranno definiti nel presente

verbale, nel quesito oggetto della prova orale.

CRITERI DI VALUTAZIONE DELLA PROVA ORALE
v" grado di conoscenza dell’argomento e correttezza della risposta;
v' completezza e chiarezza espositiva;

v capacita di sintesi.

Si allegano alla presente nota i quesiti posti ai candidati per ogni sessione delle prove orali, unitamente alle prove

scritte e pratiche.




Concorso pubblico, per titoli ed esami, per la copertura di n. 8 posti di Collaboratore Tecnico
Professionale - Informatico Sistemista - Area dei Professionisti della Salute e dei Funzionari, a
tempo indeterminato da assegnare alle Aziende Sanitarie Piemontesi aderenti

PROVA SCRITTA 1
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DOMANDA 1:
Descrivi i tre pilastri della sicurezza informatica noti come modello CIA (Confidenziaiita, Integrita,

Disponibilita). Spiega il significato di ciascun principio, fornisci esempi pratici e illustra come possono
essere compromessi da minacce informatiche.

DOMANDA 2:

Come si gestisce I'accesso sicuro alle risorse cloud in un’organizzazione? Descrivi le principali tecniche,
strumenti e buone pratiche utilizzate per garantire Fautenticazione, |'autorizzazione e |a protezione
degli accessi in ambienti cloud.
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al @il ruolo dell’ACN (Agenzia per la Cybersicurezza Nazionale) secondo la NIS2 in Italia?

O A E' Vautorita garante per la protezione dei dati personali
O B. Coordina le attivita di risposta agli incidenti e mantiene la piattaforma di registrazione
O C. Fornisce supporto legale alle aziende

O D. E responsabile della certificazione 15O

2. Qual & la funzione principale di un SIEM (Security Information and Event Management)?

O A. Bloceare automaticamente gli attacchi in tempo reale
O B. Fornire accesso remoto sicuro ai sistemi aziendali
O C.Raccogliere, analizzare e correlare eventi di sicurezza

O D. Eseguire backup automatici dei dati sensibili

3. Quale delle seguenti affermazioni descrive meglio un attacco di tipo "pass-the-hash"?

O A. U'attaccante intercetta le credenziali in chiaro durante I'autenticazione
O B. l"attaccante sfrutta un hash di password per autenticarsi senza conoscere |a passward
O C. l'attaccante forza la password tramite brute force

O D. l'attaccante modifica I’hash deila password nel database

4. Qual ¢ la differenza principale tra un attacco Do$ e un attacco DDoS?

O A.il DDoS & piu lento ma pil persistente

O B. Il DoS & eseguito da pitt dispositivi, il DDoS da uno solo
O C.1i DDoS coinvolge piu sorgenti distribuite

O D. I DoS & sempre piu pericoloso del DDoS

5. Qual & la funzione principale di un router in una rete?

PROVA SCRITTA 1

O A. Collegare dispositivi ali'interno della stessa rete
C  B. Fornire indirizzi IP aj dispositivi
O C. Instradare pacchetti tra reti diverse

O D. Controllare la velocita della connessione
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Concorso pubblico, per titoli ed esami, per la copertura di n. 8 posti di Collaboratore Tecnico
Professionale - Informatico Sistemista - Area dei Professionisti della Salute e dei Funzionari, a
tempo indeterminato da assegnare alle Aziende Sanitarie Piemontesi aderenti

PROVA SCRITTA 2

DOMANDA 1:

Spiega il funzionamento del protocollo AAA e descrivi come ciascuna delle sue componenti
{Autenticazione, Autorizzazione, Accounting) contribuisce alla sicurezza di una rete aziendale. Fornisci
un esempio pratico di utilizzo in un'infrastruttura IT.

DOMANDA 2:
Descrivi i tre principali modelli di servizio del cloud computing: laaS, PaaS e Saas. Spiega le differenze
tra di essi, i vantaggi e gli svantaggi di ciascun modelo, e fornisci un esempio pratico per ognuno.
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O A.Entro 12 ore dalla rilevazione

O B. Entro 24 ore dalia rilevazione
QO C.Entro 48 ore dalla rilevazione

QO D.Entro 72 ore dalta rilevazione

2. In un contesto di sicurezza, cosa rappresenta il principio di “defense in depth”?

QO A.Ll'uso di un solo firewall molto potente
C B. L'implementazione di pil livelli di sicurezza per ridurre il rischio
O C. La cifratura dei dati a livello fisico

O D.lisolamento completo delle reti interne

3. Quale tecnica & comunemente usata per eludere i sistemi antivirus?

O A. Packet sniffing
O B. Obfuscation del codice
O C. Port scanning
O D. DNS poisoning

4. Quale delle seguenti & una misura efficace contro il phishing?

O A. Disabilitare il firewall
O B. Usare password semplici
O C.Implementare ['autenticazione a piu fattori {MFA)

O D. Usare solo browser obsoleti

5. Quale delle seguenti affermazioni descrive correttamente un attacco di tipo Man-in-the-Middle
(MITM)?

O A.Un attaccoin cui I'aggressore forza I'accesso a un server tramite brute force

O B. Un attacco in cui I'aggressore intercetta e potenzialmente modifica la comunicazione tra
due parti senza che esse se ne accorgano

O C. Un attacco che sfrutta vulnerabilita nei dispositivi hardware per ottenere accesso fisico

O D. Un attacco che consiste nell’invio massivo di richieste per bloccare un servizio (DoS)
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Concorso pubblico, per titoli ed esami, per la copertura di n. 8 posti di Collaboratore Tecnico
Professionale ~ Informatico Sistemista - Area dei Professionisti della Salute e dei Funzionari, a
tempo indeterminato da assegnare alle Aziende Sanitarie Piemontesi aderenti

PROVA SCRITTA 3

DOMANDA 1:
Confronta la crittografia simmetrica e guella asimmetrica, spiegandone il funzionamento, i vantaggi e

gli svantaggi di ciascun metodo. In guali scenari & preferibile utilizzare 'una rispetto all’altra? Fornisci

esempi pratici.

DOMANDA 2:
Coime si gestisce I'accesso sicuro alie risorse cloud? Descrivi strumenti

MFA e ii principio del minimo privilegio.

e buone pratiche come 1AM,
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e 'I.'-‘I‘.";"dhale tra le seguenti attivita & obbligatoria tra if 1° gennaio e il 28 febbraio di ogni anno per i
IS’ soggetti NIS2?

O A. Notifica degli incidenti

O B. Aggiornamento del piano di continuita operativa

O C. Registrazione o aggiornamento sulla piattaforma ACN

O D. Invio del bilancio di sicurezza all’ENISA

2. Qual & il ruolo di un honeypot in un’infrastruttura di sicurezza?

O A. Proteggere i dati sensibili con crittografia
O B. Simulare vulnerabilita per attirare e analizzare gli attaccanti
O C. Bloccare automaticamente il traffico sospetto

O D. Eseguire backup automatici dei log di sistema

3. Quale delle seguenti tecniche & usata per rilevare attivita anomale in una rete?

O A. Load balancing

O B. Intrusion Detection System {IDS)
O C. NAT traversal

O D. Port forwarding

4. Qual & il vantaggio principale di utilizzare it protocollo OSPF (Open Shortest Path First) rispetto a
protacolli di routing a vettore di distanza (come RIP) in una grande rete aziendale complessa?

O A. OSPF utilizza meno potenza di calcolo sui router e offre una maggiore semplicitd di
configurazione.

O B. OSPF consente la creazione di una rete "piatta" senza la necessita di aree di instradamento
gerarchiche.

O C. OSPF calcola il percorso pil breve basandosi su una mappa completa della topologia {link-
state) e reagisce rapidamente ai cambiamenti di stato della rete.

O D. OSPF garantisce che le credenziali degli amministratori vengano trasmesse in modo
crittografato tra i router,

5. Quale tra le seguenti & una misura di sicurezza comunemente adottata nel cloud?

O A. Disabilitare la crittografia
O B. Accesso anonimo ai dati
O C. Autenticazione multifattoriale (MFA)

O D. Eliminazione dei log di accesso
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Concorso pubblico, per titoli ed esami, perfa copertura di n. 8 posti di Collaboratore Tecnico
Professionale — Informatico Sistemista - Area dej Professionisti della Salute e dei Funzionari, a
tempo indeterrminato da assegnare alle Aziende Sanitarie Piemontesi aderenti

PROVA PRATICA 1

Un’azienda subisce un attacco ransomware che rende inaccessibili i suci sistemi critici. Descrivi come
un’analisi BIA (Business Impact Analysis) e un piano di Disaster Recovery (DR) ben strutturati possono
aiutare a gestire emergenza. Quali elementi chiave devono essere presenti in entrambi i processi per
garantire una risposta efficace e il ripristino delle operazioni?
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Concorso pubblico, per titoli ed esami, per la copertura din. 8 posti di Collaboratore Tecnico
Professionale - Informatico Sistemista - Area dei Professionisti della Salute e dei Funzionari, a
tempo indeterminato da assegnare alle Aziende Sanitarie Piemontesi aderenti

PROVA PRATICA 2

Un'azienda decide di migrare parte della propria infrastruttura IT su un servizio laaS offerto da un cloud
provider. Spiega in cosa consiste il modelo di responsability condivisa nel cloud computing e indica,
con esempi pratici, quali aspetti della sicurezza rimangono a carico del provider e quali restano sotto
la responsabilita dell’azienda.
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tempo indeterminato da assegnare alle Aziende Sanitarie Piemontesi aderenti

ATIENDA ZERD

PROVA PRATICA 3

Un’azienda sanitaria decide di migrare parte della propria infrastruttura IT da un ambiente on-premise
a un cloud pubblico. Descrivi i principali passaggi da seguire per una migrazione sicura ed efficace,
Quali aspetti devono essere valutati in termini di sicurezza, continuita operativa e conformita alia
normativa NIS2? Fornisci esempi pratici.
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Concorso pubblico, per titoli ed esami, per la copertura di n. 8 posti di Collaboratore Tecnico
Professionaie — Informatico Sistemista - Area dei Professionisti della Salute e dei Funzionari, a
tempo indeterminato da assegnare alle Aziende Sanitarie Piemontesi aderenti

PROVACCERTAMENTO CONOSCENZA INFORMATICA. LISTA QUESITI

1y

1. Una possibile definizione di “Sistema Operativo" é:
A. E' il metodo con cui opera il PC
B. E' l'insieme di tutti i prbgrammi installati in un PC
C. E' una interfaccia tra l'utente e I'hardware del sistema

2. Con il termine Software intendiamo:
A. Inserimento dati
B. Programmi o dati
C. Memorie non riscrivibili

3. Cosa sono le periferiche?
A. Sono dispositivi output
B. Nessuna delle precedenti
C. Sia dispositivi input sia dispositivi output

4. Il termine "upload" in internet, riguarda:
A. Accesso alla posta elettronica
B. Trasferimento di file da pc a rete
C. Trasferimento di file da rete a PC

5. Come si chiama il codice utilizzato dai computer come linguaggio primario?
A. Codice primario
B. Codice RAM
C. Binario

6. Come si chiama |'operazione di ricerca di un record all'interno di un database?
A. Report
B. Macro
C. Query

7. Quale delle seguenti affermazioni non & corretta: un virus puo...
A. Danneggiare il software applicativa
B. Danneggiare I'hardware
C. Danneggiare il sistema operativo
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8. 1 "link" &:
A. un collegamento ad Una pagina internet
B.l'insieme delle azioni eseguite da un Processore quando €segue un programma
C. un protocolio Internet

9. Qualetrale seguenti e la definizione di software:
A. Un programma Usato per dirigere le operazion di input e Qutput di un computer
B. La parte fisica del computer
C. Un insieme di Programmi e procedure che consentono ad un computer di svolgere
un compito specifico

10, ll router serve a:

11. Un font é&:
A. Un formato per file video
B. Un insieme di caratteri tipografici con uno stile grafico simile
C. Una fonte dj informazione primaria

12. Alla base di un calcolatore ¢’e:
A. |l sistema esadecimale
B. Il sistema binario
C. Il sistema proporzionale

13. Cosa & un “hotspot”?
A. Un'area dove Potersi collegare ad internet senza fili

B. Un collegamento wireless tra due computer
C. Un punto dove accedere ad internet attraverso un cavo di rete

14. Cosa & un banner?
A. Un tipo di file dj scrittura
B. Una marca di mouse
C. Una forma di pubblicita presente nei siti internet

15. Cosa & il GPS?
A. Un sistema elettronico che consente di trovare ristorant e bar on line

B. E' una delle tecnologie di telefonia mobile cellulare
C. Un sistema elettronico che permette dj individuare con Precisione la posizione di un
0ggetto in movimento

16. Un file puo’ essere definito come:
A. Un programma dj elaborazione deij dati
B. Una elementare unita di archiviazione dj dati avente un nome , ,

C. La procedura dj archiviazione dei datj g

PROVA INFORMATICA. LISTA QUESIT!



PROVACCERTAMENTO CONOSCENZA LINGUA INGLESE. LISTA QUESIT|

1. Don’t write anything below that black line.

2. Where can Ifind 3 cheap room for the night?

3. What time do you usually get up in the morning?
4. We had to leave the car at the entrance.

5. It's dark in here and I can’t see anything.

6. What kind of job would you like to do?

7. How difficuit were the questions this time?

8. Are they thinking of coming with us on Thursday?
9. It’s very quiet. Where s everybody?

10. it was dark in the room and the light didn’t work.
11. What time did You arrive at Claire’s house?

12. I never listen to music when 'm studying.

13. I never know where to put all these things.

14. Are we looking in the right direction?

15. He stole a lot of money from his last employer.

16. We met when we were at school.

PROVA LINGUA INGLESE. LISTA QUESIT| %9
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PROVA ORALE. LISTA QUESITI

}4 In un ambiente multi-sito, come garantire la ridondanza e la continuity operativa della
connettivity?

tybersicurezza?

Cosa si intende per principio del privilegio minime?

Descrivere brevemente Ja funzione di un Load Balancer (Bilanciatore di Carico) in
un'infrastruttura di rete.

)c\( Cos'é un attacco dj tipo phishing? Come si pud riconoscere?

Cosa fa un IDS/IPS {Intrusion Detection/Prevent'ion System)?
Cosa si intende Per subnetting e che cos’a un routing asimmetrico?

8
)i Qual & I'importanza della Gestione delle Identita e degli Accessi {IAM - ldentity and Access
Management) nelia sicurezza moderna?

- In che modo lautenticazione g pit fattori (MFA) rafforza |3 sicurezza rispetto alla sola
password?

firewall tradizionale.
";:i Qual & la differenza tra malware, ransomware e spyware?
14. Come funziong | protocolio DHCP?

-(45. Cos’& il NAT (Network Address Translation)? Qual @ la differenza con il PAT (port Address
Translation)

16. Cos’é una rete MpLS € quali vantaggi offre rispetto 2 una rete [P classica?

%f £ F
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